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Presentacion Caracteristicas
Manejar servicios y programas para trabajar de forma segura ‘/,, Modalidad
en lared. ~
E-learning.
E Duracion
Descripcion 50n.

Este curso le prepara para manejar servicios y programas para trabajar de forma segura en la red. pudiendo trabajar dentro
de la Familia Profesional de Informatica y Comunicaciones y mas concretamente dentro del Sector Intersectorial/Transversal.

Contacto

Clictic, S.L. (Espafia) 36208 Vigo contenidos@repositorioclictic.com
Rua da Coruriia, 33 Pontevedra https://catalogo.repositorioclictic.com




INTERNET SEGURO

(IFCT057PO)
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Objetivos

Manejar servicios y programas para trabajar de forma segura en la red.

Programa

INTERNET SEGURO (IFCTOS7PQO)

1. Introduccion y antivirus. 4. Antiespias.

1.1. Introduccion a la seguridad 4.

1.2. Introduccidn a la seguridad. 4.2. 6n de mddulo espia.

1.3. Antivirus. Definicion de virus. Tip 4.3. Tipos de espias.

1.4. Previo ai aliarn NEL;FW programa. 4.4

1.5. Antivirus. Descarga e instalacion. 4.5. ¢

1.6. Otros programas recomendados. 4.6. M

1.7. Herramientas de desinfeccion gratuitas 47

1.8. Técnico. Ejemplo de infeccidn por virus. 4.6, rga e instala

1.9. Anexo. 4.9. Jence Eliminator, amenaza paraque lo compres.
1.10. Referencias. 4.10.

1.1 Tengo un mensaje de error ¢y ahora? FRIR

1.12. Monogrdficos 4

2. Antivirus. configuracion, utilizacion. 5. Antiespias. configuracion, utilizacion.

2.1. Test de conocimientos previ 5.1. Test de conocimientos previos

2.2. Antivirus. Configuracion. Configuracion.

2.3. Antivirus. Utilizacion Utilizacion

2.4. Antivirus. Actualizacion. . Actualizacion

2.5. Troyanos. 5.5. Otros programas recomendados.

2.6. Pantalla tipica de un troyano cuando estamos a punto de infectarnos. 5.6. Direcciones de comprobacion en linea.

2.7. Esquema de seguridad. 5.7. Coémo eliminar los programas espia de un sistema (Pasc
2.8. Técnico. Detalles del vir 5.6. Esquema de seguridad.

2.9. Anexo Kaspersky admite que estdn saturados de peligro:

enlared.

50 horas .

se
2.10. Referencias 0. «Apple estd 10 anos detrds de Mi ften materia de seguridad informdtica»

5.11. Anexo.

3. Cortafuegos. s.12. Referencias

3.1. Test de conocimientos previos. 6. Actualizacion del sistema operativo

3.2. Cortafuegos. Definicion.

3.3. o.1. Test ocimientc

3.4 rto. 6.2. WindowsUpdate.

3.5. Tipos de cortafuegos. 6.3. Configuraciones de Windows Update.

3.6. Cortafuegos de Wind
3.7. Cortafuegos de Windc
3.8. Cortafuegos de Windc

6.4. Modulos espia en Windows XP

6.6. Obje s) del Internet Explorer.

3.9. Limitaciones de los cortafuegos 6.7. Navegadores alternativos

3.10. Descarga e instalacion. Zonealarm. 6.6. Anexo

3.1m. Configuracion. 6.9. Referencias.

3.12. Utilizacion

3.13. Actualizacion. 7. Navegador seguro. Certificados
3.14. Consola del sistema.

3.15. Otros programas recomendados. 7.1. Test de conocimientos previos

S

3.16. Direcciones de comprobacion en linea 7.2. Navegador seguro

3.17. Esquema de seguridad 7.3. Certificados.

3.16. Novedad. USB Firewall. 7.4. Anexo. Tarjeta otogrdficas y Token USB.

3.19. Como fur aunlD >ma de det on de intrus 7.5. Técnico. {Qué es un ataque de denegacion de servicio (Ddos)?
Ir

Imbricas. 7.6. Anexo.
nexo. 7.7. Referencias
3.21. Referencias 7.8. Anexo. DNl electronico (eDNI).




INTERNET SEGURO

(IFCT057PO)
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Programa

50 horas INTERNET SEGURO (IFCTOS7PQO)

8. Correo seguro

8.1. Test de conocimientos previos.
8.2. Correo seguro.

8.3. Correo andnimo

. Correo andnimo.
8.5. Hushmail.

Esquema de seguridad.
8.7. Anexo.

8.8. Referencias.

9. Seguridad en las redes P2P

9.3. Peerguardian

ouridad al contactar con el Proveedor de Inte
9.5. Checkdialer.

9.6. Esquema de seguridad.
q.7. Técnico. Usuarios P2P prefieren anonimato a velocidad.
9.8. Espana se pos

ciona como uno de los paises del mundo con mds fraudes en Internet
9.9. Ff%qk,@'ﬁf} ae T’U'WCK?N(NVNEFW[O de una Fgfj

9.10. Anexo

q.11. Refer

10. Comprobar seguridad

50 horas

10.1. Testde co

cimien

S previos.

seline Security An

Anexo

n. Varios

n.1. Test de conocimientos previos

n.2. Copia spuridad.

n.3. Contras

1n.4. Cont

rem
1.5. Mensaijeria dnica
1.6. Privacidad y anonimato.
1.7. Boletines electrénicos

S ae segur dad.

1.9. Compras a través de Internet.

1.10. Banca electron

n.. Enlac

€S Y NOtiCic
1n.12. Anexo. Nav

ouridad informdtica

oado
n.13. Agenda de control
1.14. Técnico. Pandalabs
1.15. Técnico. Seguridad en Linux.
.16, Seguridad inaldmbrica (Wifi).
n.17. Referencias.

ubre un nuey no Briz que permite el control remoto del ordenador y realizar estafas online.

n.18. Glos

rio de palabras eninglés




